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SYSTEM, S Y S T EMKOMP ONENT EN UND VERFAHREN ZUR ABWICKLUNG EINES 
HERMETISCH VALIDIERBAREN DATENTRANSFERS 

5 

Gebiet der Erf indung 

Die Erfindung bezieht sich auf ein System, dessen 
Systemkomponenten sowie ein Verfahren zur Abwicklung eines 
10 Datentransf ers in einer hinsichtlich der Validitat eines 
Senders und/oder Empf angers gepruften Weise. Weiterhin befasst 

•sich die Erfindung mit einem quasi unidirektionalen 
Dialogsystem zur Abwicklung einer Datemibertragung, 
insbesondere fiber den menschlichen Korper Oder zumindest den 
15 Nah-Umgebungsbereich eines Anwenders . 

Hintergrund der Erfindung 

20 Bei f unkbasierten Datenubertragungssystemen besteht das 
Problem, dass aufgrund der Ausbreitung der Funkwellen 
Unbefugte mit geeigneten Empfangern Daten aufzeichnen und 
missbrauchen konnen (s. Abb.l). 

^^^^ Insbesondere Systeme unter Einschluss e 1 ekt r omagne t i s che r 
Transponder lassen sich missbrauchen, auch wenn der 
Transponder weit von einem, diesen erkennenden Lesegerat 
entfernt ist. Dazu wird der Transponder zum Senden angeregt, 
und die erspahten Daten per Funk zu einem, an das Lesegerat 

30 angenaherten „Transpondersimulator • iibermittelt, der dem 
Lesegerat vorgaukelt, der echte Transponder befande sich in 
der Nahe. Auf diese Weise wird es moglich Datensequenzen zur 
unzulassigen Zugangs- Oder Leistungsverschaf f ung zu gewinnen. 
Das Prinzip einer solchen Reichweitenuberbruckung ist in Abb. 

35 2 veranschaulicht . 
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Urn diese Probleme zu vermeiden wurden sog. Challenge/Response- 
Losungen entwickelt . Dabei werden z'wischen einem Datengeber 
und einem Reaktionsgerat bidirektional Schlusselworter 
5 ausgetauscht . Neben einem aufwendigen Verfahren (Protokoll) , 
was dieses ermoglicht, mussen sowohl Datengeber als auch 
Reaktionsgerat mit Sende- und Empf angseinrichtungen versehen 
sein und mit einer Steuerung wechselseitig betrieben werden, 
(s. Abb. 3 ) 

10 

Wurde die Datenubertragung fruher mit einem Knopf druck (z.B. 

• beim Funkautos chilis sel) eingeleitet, zeigt die Technik heute 
sog. Keyless-Access-Systeme, wo es geniigt, mit einem 
Sendeempf anger in den Funkbereich eines Reaktionsgerates zu 
15 treten. Doch damit tritt wiederum die Problematik der 
Reichweiteniiberbruckung auf . 

Fur Challenge/Response -Systeme ergibt sich auSerdem das 
Problem, dass ein, von einem Storsender ausgestrahlter starker 
20 Trager bei gleicher Frequenz das System daran hindern kann # 
Daten zu ubertragen. Dieser Umstand ermoglicht es, 
missbrauchlich einen benutzerseitig angestrebten 

TurschlieSvorgang zu verhindern, so dass sich ein Besitzer 

•eines Kraf tf ahrzeuges von diesem entfernt in dem Glauben, es 
sei verschlossen, weil er sich entweder aus dem Bereich der 
Keyless-Access-Erf assung entfernte oder einen Schliefcknopf 
seiner KFZ-Turf ernbedienung betatigte. Ein mit einem 
geeigneten Handsender ausgestatteter Dieb, der einen 
Dauertrager aussendet, kann den SchlielSvorgang aus einiger 
30 Entfernung verhindern urn anschlieSend Gegenstande aus dem 
Fahrzeug entwenden. Der geschadigte Besitzer kann gegenuber 
seiner Versicherung nicht nachweisen, dass das Fahrzeug 
verschlossen war. Als besonderes Problem konnte sich zudem 
herausstellen, dass anderweitige elektronische Systeme, ein 



Benutzer Oder auch unbeteiligte Personen durch die standige 
Funkwellenbelastung gesundheitlich beeintrachtigt werden. 

Um den Aufwand zu reduzieren und den Korafort einer 
f ernbedienten Datemibertragung zu erhohen, stellt die Technik 
Losungen bereit, die Daten iiber den menschlichen Korper an 
einen beruhrungs- Oder annahe rungs empf indlichen Empf anger 
xibermitteln. Damit sichergestellt ist,- dass sich ein 
geeigneter Signalgeber zum Zeitpunkt der Datemibertragung in 
der Nahe des Empf angers befindet, wird eine Zeitmarke zusammen 
mit einer verschlusselten Identif izierungsnummer ubermittelt . 
Der Empfanger muss somit zeitsynchron mit dem Geber sein um 
eine unidirektionale Datemibertragung zu ermoglichen und 
sicherzustellen, dass der Code nicht in der Vergangenheit 
illegal kopiert und zu einem spateren Zeitpunkt beim Empfanger 
angewendet wurde (Timestamp) . Der Vorteil der sicheren 
unidirektionalen Datemibertragung bringt hier das Problem der 
Synchronisierung und dem damit verbundenen Aufwand mit sich. 

Aufgabe der Erfindung 

Der Erfindung liegt die Aufgabe zugrunde, ein System, 
Systemkomponenten desselben und ein Verfahren zur Abwicklung 
eines, sich durch eine hohe Manipulationssicherheit 
auszeichnenden, Datentransf ers zu schaffen. 

Erf indungsgemafie Losung 

Der Erfindung liegt der Ansatz zugrunde, einen Datentransf er 
zwischen einem Mastersystem und einem Slavesystem in einer 
Weise abzuwickeln, die es erm6glicht, im Bereich des 
Mastersystems Inf ormationen uber das Slavesystem anhand der 
Signalauf nahmeeigenschaf ten desselben zu gewinnen. 



• 
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Insbesondere zeigt die Erfindung eine Losung auf, bei welcher 
ein Datentransfer zwischen dem Mastersystem und dem 
Slavesystem auf kapazitivem Wege erfolgt, wobei die 
Eingangsimpedanz des Slave systems nach MaSgabe eines 
definierten Datenmusters moduliert wird und dieses Datenmuster 
im Bereich des Mastersystems wahrend der Signalaussendung 
erkannt wird. 



Dadurch wird es auf vorteilhafte Weise moglich, Inf ormationen 
insbesondere in Form einer Schlusseldatensequenz in einer 
quasi-hermetisch abgeschirmten Weise an ein Master- oder 
Sendesystem zuriickzuf uhren und diese Schlusseldatensequenz 
einer fur den weiteren Datentransfer oder Datenaustausch 
mafcgeblichen Signalgenerierung und/oder Signalvalidierung 
zugrunde zul egen . 



Unter dem Begriff Mastersystem ist im Kontext ein. System zu 
verstehen, das in der Lage ist, eine, an einen Adressaten 
gerichtete Signalsequenz abzugeben. Unter dem Begriff 
Mastersystem ist im Kontext ein System zu verstehen, das in 
der Lage ist, ein seitens des Mastersystems bereitgestellte 
Datensequenz zu erfassen. Es kann ausreichend sein, das 
Master- oder das Slavesystem mit einer hinsichtlich seiner 
Eingangsimpedanz modulierbaren Empf angseinrichtung 

auszustatten. In Abstimmung auf den jeweiligen Anwendungsf all 
ist es moglich, schaltungstechnisch oder hinsichtlich der 
Datenverarbeitung aufwendigere Schaltungsstrukturen in den 
Bereich des Master- oder Slavesys terns zu verlagern. 

Im Hinblick auf die konkrete Abwicklung des Datentransf ers 
wird die eingangs angegebene Aufgabe gelost durch ein 
Verfahren zur Abwicklung eines Datentransf ers zwischen einem 
Mastersystem (Geber) und einem Slavesystem (Empfanger) bei 
welchem seitens des Mastersystems ein Signalereignis in einen 
Empfangsbereich des Slavesystems hinein abgegeben wird und 
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die Empf angsauf nahmeeigenschaf ten des Slavseystems definiert 
moduliert und 

seitens des Mastersystems erkannt und ausgewertet werden. 

5 Der Datentransf er wird vorzugsweise auf Grundlage kapazitiver 
Wechselwirkungsef f ekte abgewickelt . 

Vorzugsweise wird seitens des Mastersystems eine Pilotsequenz 
emittiert und wahrend des Eingangs der Pilotsequenz die 
10 Eingangsimpedanz des Slavesystems nach MaEgabe eines 
Datenmusters moduliert . 

^^^^ Seitens des Mastersystems wird vorzugsweise die modulierte 
Anderung der Eingangsimpedanz des Slavesystems erf asst. 

15 

Aus dem seitens des Mastersystems erfassten Modulationsmuster 
der Eingangsimpedanz des Slavesystems wird in vorteilhaf ter 
Weise ein Datensatz generiert und dieser Datensatz mafcgeblich 
fur den Inf ormationsinhalt Oder fur die Zulassigkeit einer 
20 Fortsetzung des Datentransf er von dem Mastersystem zu dem 
Slavesystem berucksichtigt . 

Im Bereich des Mastersystems werden in vorteilhaf ter Weise aus 

• den, aus dem Auf nahmeverhalten des Slavesystems gewonnenen 
Signalen Daten gewonnen, auf deren Grundlage eine 
Verschlusselung der seitens des Slavesystems welter 
ausgesendeten Daten erf olgt . 

Im Bereich des Slavesystems kann in vorteilhaf ter Weise bei 
30 der Generierung des fur die Modulation der Eingangsimpedanz 
relevante Datenmusters ein Zeitwert berucksichtigt werden. 

Vorzugsweise werden im Bereich des Slavesystems fur die 
Modulation der Eingangsimpedanz Inf ormationsinhalte der 
35 seitens des Mastersystems generierten Signale berucksichtigt. 



Die Modulation der Eingangsimpedanz des Slavesystems erfolgt 
vorzugsweise unter Ruckgrif f nahme auf eine 

Verschlusselungsprozedur . 

Die seitens des Slavesystems zur Bereitstellung der fur die 
Modulation der Eingangsimpedanz mafegeblichen Datenmuster 
beigezogene .Verschlusselungsprozedur, kann in vorteilhaf ter 
Weise auf Grundlage von Inf ormationsinhalten der seitens des 
Mastersystem ausgegebenen Signalsequenz konfiguriert oder 
abgestimmt werden. 

In vorteilhaf ter Weise erfolgt im Rahmen der Dialogauf nahme 
eine Kongruenzanalyse zunachst auf Grundlage eines niedrigen 
Verschlusselungsniveaus , wobei das Verschliisselungsniveau 
anschliefiend angehoben wird. 

Die fur das angehobene Verschliisselungsniveau maJSgeblichen 
Inf ormationsinhalte konnen zumindest zunSchst auf niedrigeren 
Verschliisselungsniveau transportiert werden . 

Uber das Mastersystem kann in vorteilhaf ter Weise eine, als 
Autorisierungskennung gewertete Signalsequenz je nach 
Anwendungsf all permanent, gepulst oder selektiv abgegeben 
werden. 

Es ist moglich, das Mastersystem so auszugestalten, dass 
dieses eine Konf igurationsanderung des Mastersystems iiber die 
durch Impedanzmodulation gewonnenen Signale ermoglicht. 

Der Datentransf er zwischen dem Mastersystem und dem 
Slavesystem kann in vorteilhaf ter Weise zur Abwicklung eines 
Zahl, Buchungs-, Wertstellungs- oder Zugangsnachweisvorganges 
herangezogen werden. 
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Der Datentransf er zwischen dem Mastersystem und dem 
Slavesystem kann auch zur Abwicklung eines Vorganges zur 
Anderung des Verriegelungszustandes eines Kraf tf ahrzeuges 
herangezogen werden. 

5 

Der Datentransf er zwischen dem Mastersystem und dem 
Slavesystem kann in weiterhin vorteilhaf ter Weise auch zur 
Funktionsf reigabe von Geratschaf ten herangezogen wird. 

10 GemaiS einem besonderen Aspekt der vorliegenden Erfindung kann 
der der Datentransf er zwischen dem Mastersystem und dem 

•Slavesystem zur Durchfuhrung einer Prasenzanalyse herangezogen 
werden, zur Feststellung des Ausstattungsumf anges oder des Zu- 
oder Abganges von selbstidentif izierenden Artikeln. 

15 

Die Erfindung bezieht sich auch auf ein System zur Abwicklung 
eines Datentransf ers mit einer einem Mastersystemkomponente 
(Geber) und einer Slavesystemkomponente (Empfanger) , wobei die 
Mastersystemkomponente derart ausgebildet ist, dass diese 
20 geeignet ist, ein Signalereignis in einen Empf angsbereich der 
Slavesystemkomponente hinein abzugeben, und die 

Slavesystemkomponente derart ausgebildet ist, dass diese es 
ermoglicht , die Empf angsauf nahmeeigenschaf ten derselben 

•definiert zu modulieren, wobei im Bereich der 
Mastersystemkomponente Vorkehrungen getroffen sind, die 
Anderungen der Empf angseigenschaf ten der Slavesystemkomponente 
zu Erfassen und basierend auf dieser Erfassung den weiteren 
Datentransf er zu bestimmen. 

30 Weiterhin beinhaltet die Erfindung auch eine 
Mastersystemkomponente fur ein vorstehend angegebenes System, 
wobei diese eine Signalausgabeeinrichtung aufweist die als 
Flachenelektrode ausgebildet ist. 
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Diese Mastersystemkoraponente umfasst vorzugsweise eine 
elektronische Signalverarbeitungseinrichtung, wobei die 
Signalverarbeitungseinrichtung vorzugsweise Zugriff zu einer 
Schlusseldatenspeichereinrichtung hat . 

5 

Die Mastersystemkomponente kann in vorteilhaf ter Weise in 
einem scheckkartenf ormigen Grundkorper aufgenommen sein. 

Die Mastersystemkomponente kann Teil eines 

10 Fahrzeugschlusselsystems bilden. 

•Die Erfindung richtet sich auch auf eine Slavesystemkomponente 
fiir ein System der oben genannten Art, wobei diese eine 
Empf angseinrichtung aufweist, zum Empfang von 

15 Eingangsereignissen auf Grundlage kapazitiver 

Wechselwirkungsef f ekte . 

Die Slavesystemkomponente umfasst in vorteilhaf ter Weise eine 
Empf angseinrichtung die im Bereich eines Kassensystems , eines 
20 Personendurchgangsbereich.es, eines Verkauf ssystems oder einer 
Geratschaft, z.B zur Freischaltung derselben angeordnet ist. 

Die Slavesystemkomponente kann auch Teil eines 
Fahrzeugturverriegelungssystems bilden. 

Die Erfindung richtet sich auch auf ein Verfahren zur Anderung 
des Verriegelungszustandes eines Kraf tf ahrzeuges unter 
Abwicklung eines Datentransf ers zwischen einem IVkstersystem 
(Geber/Schlussel) und einem Slavesystem 

30 (Empf anger/f ahrzeugseitige Schaltungskomponente) bei welchem 
seitens des Mastersystems ein Signalereignis in einen 
Empf angsbereich des Slavesystems hinein abgegeben wird und 
die Empf angsauf nahmeeigenschaf ten des Slavseystems definiert 
moduliert und seitens des Mastersystems erkannt und 

35 ausgewertet werden. 
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Die Auf gabenverteilung oder Zuordnung des Mastersystems und 
des Slavesystems kann auch invertiert werden. Die Erfindung 
beeinhaltet damit auch ein Verfahren zur Anderung des 
5 Verriegelungszustandes eines Kraf tf ahrzeuges unter Abwicklung 
eines Datentransfers zwischen einem Mastersystem 
(Schlusseleinrichtung) und einem Slavesystem (f ahrzeugseitige 
Schaltungskomponente) bei welchem seitens des Slavesystems ein 
Signalereignis in einen Empf angsbereich des Mastersystems 
10 hinein abgegeben wird und die Empf angsauf nahmeeigenschaf ten 
des Mastersystems definiert moduliert und seitens des 
^^^^ Slavesystems erkannt und ausgewertet werden 

Der Datentransf er wird in vorteilhaf ter Weise auf Grundlage 
15 kapazitiver Wechselwirkungsef f ekte abgewickelt. 

Weitere . Einzelheiten der. Erfindung ergeben sich aus der 
nachf olgenden Beschreibung in Verbindung mit der Zeichnung. Es 
zeigt : 

ein an sich bekanntes, einen Sender und einen 
Empfanger umfassendes Datenilbertragungssystem , 
sowie ein beigestelltes Mithorsystem das einen 
unzulassigen Inf ormationsabgrif f ermSglicht; 

ein an sich bekanntes elektromagnetisches 
Transpondersystem bei welchem ein Datentransf er 
zwischen dem Transponder und einem Lesegerat 
durch missbrauchliche Zwischenschaltung eines 
Schnuf f elsystems bewerkstelligt ist; 

eine Schemadarstellung zur Erlauterung eines 
Challenge/Response-Systems; 



Abbildung 1 




Abb il dung 2 

30 

Abbildung 3 
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Abb il dung 4 



eine Schemadarstellung zur Erlauterung eines 
erf indungsgemaSen Systems zur Abwicklurxg einer 
hermetischen Signalruckf uhrung durch Modulation 
der Empf ang simp e dan z im Bereich des Empf angers; 



Abbildung 5 



eine 



Schemadarstellung 



zur 



vertief ten 



Erlauterung des Systems nach Abbildung 4; 



Abbildung 6 



ein Diagramm zur Erlauterung des 

Aktivitatsablauf im im Bereich des Mastersystems 
(Geber) und dem Slavesystem (Empfanger) . 



Nachfolgend wird ein Verfahren vorgestellt, welches auf 
einfache Weise ein Dialogsystem realisiert, welches o.g. 
Probleme losen kann, Dabei handelt es sich urn eine kapazitive 
Ubertragung von Daten, vorzugsweise iiber die Haut eines 
Benutzers. Da es sich hierbei prinzipiell um einen 
Wechselstromkreis handelt , kann eine Anderung der (z.B. 
ohmschen) Belastung der Empf angereingangsstuf e senderseitig 
festgestellt werden. Diese Anderung kann in einem bestimmbaren 
Rhythmus erfolgen (sog. Belastungstelegramm BT s. Abb. 4). 

Der Geber erzeugt zunachst einen kurzen (z.B. 1ms) Pilot ton in 
unregelmaSigen Abstanden wiederkehrend (repetierend) , z.B. 5 
mal pro Sekunde . Bei Annaherung an die kapazitive Koppelstelle 
wird diese Frequenz vom Empfanger erkannt, der daraufhin 
sofort ein Belastungstelegramm (BT) erzeugt. Daran kann der 
Geber (Sender) /7 erkennen u : 

1. das er sich in der Nahe eines Empf angers befindet 

2 . um welchen Empfanger es sich handelt, wenn das BT eine 
Kennung enthalt 
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3. auf welche Weise (Frequenz, Code, Schlussel etc.) bestimmte 

Daten ubertragen werden sollen 
4 . ob die Ubertragung gestort wird, BT aufgrund eines 

Stortragers nicht korrekt lesbar 

Ein „Mithorer tt wurde lediglich die Pilottone detektieren 
konnen, da er zum Geber hin einen eigenen Belastungskreis 
bildet (Nicht jedoch zum Empf anger) . An vom Empf anger 
entfernter Stelle konnten ohnehin lediglich die repetierenden 
Pilottone „abgehort u werden, aufgrund des fehlenden 
Belastungstelegramms „erkennt u der Geber, das er sich nicht in 
Empf anger nahe befindet und fahrt fort, den Pilotton zyklisch 
auszugeben . 

Der Empf anger andert bei jedem Pilotton sein 
Belastungstelegramm. Einem Stortrager „erkennt" er an der 
Uberlange (Dauertrager ) . Wurde die Storung zyklisch erfolgen, 
wie die Pilottone, so konnte aufgrund der unregelma&igen 
Ausgabe der „echten u Pilottone immer der eine oder andere 
„durchschlupf en n . Eine erkannte Storung kann einen Alarm 
auslosen oder z.B. eine SchlieSung einleiten oder anderweitig 
signalisiert werden. Da auf einen Pilotton vom Geber eine, 
durch das Belastungstelegramm verschlusselte ID-Nummer 
ausgegeben werden muss, kann der Empf anger das Ausbleiben 
einer solchen ebenfalls feststellen. 

Funktionsprinzip 

Ein Oszillator (der auch als VCO ausgefiihrt sein kann) erzeugt 
die Ubertragungsgrundf requenz (typisch einige 100kHz) . Eine 
Steuerung sorgt dafiir, dass uber einen Mischer (ASK/FSK o.a.) 
zunachst die Pilottone selektiv, oder zyklisch ggf . in 
unregelmaSigen AbstSnden ausgegeben werden. Bei Annaherung an 
einen Empf anger erzeugt dieser ein Belastungstelegramm (z.B. 
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durch KurzschluS von Rb) , was alternierende Spannungsabf alle 
am Widerstand Rx des Gebers zur Folge hat. Diese konnen z.B. 
\iber einen Dif f erenzverstarker der Steuerung zugefiihrt werden. 
Diese dekodiert das Belastungstelegramm und verschliisselt den 
zu ubertragenden Code des Gebers entsprechend. Das Resultat 
wird wiederum uber den Mischer ausgegeben, vom Empfanger 
verstarkt, dekodiert und einer Codeauswertung zugefiihrt. Beim 
Empfanger konnen Bauteile oder Komponenten in einen 
stromsparenden Zustand verbleiben, bis ein Pilotton empfangen 
wurde. Damit ist auf einfache Weise und mit geringem Aufwand 
ein komfortables und sicheres Dialogsystem mit vielen 
Vorteilen realisierbar (s. Abb. 5) . Die Belastung des 
Wechselstromkreises kann durch das Ein- bzw. Ausschalten eines 
ohmschen Widerstands und/oder einer Kapazitat und/oder einer 
Induktivitat erfolgen. Der Schaltvorgang selbst kann durch 
einen Transistor, FET, CMOS-Schalter etc erfolgen; auch ein 
Optokoppler kann verwendet werden. 

Eine erste bevorzugte Ausfuhrung 

Uberall, wo eine sichere Identif ikation innerhalb einer 
Handlung stattfinden soil (handlungsintegrierte 

Identif ikation) , konnen einer oder mehrere Codegeber bei einem 
Benutzer in Korpernahe untergebracht sein. Dies kann auf 
vielfaltige Weise geschehen, z.B. konnen Chipkarten oder 
Schlusselanhanger , Schmuck- oder Kleidungsstucke oder andere 
mitgefuhrte Gegenstande (Geldborsen, Brief taschen) Geber 
enthalten. Bei Annaherung eines Benutzers z.B. mit dessen Hand 
an einen Empfanger findet der quasi bidirektionale Dialog 
statt, weil ein Wechselstromkreis mit kapazitiven 
Koppelf lachen entsteht. Nach der Ubertragung identif izierender 
Daten kann der Empfanger bei Ubereinstimmung dieser ein Signal 
ausgeben, welches z.B. eine elektromechanische 

Verriegelungseinrichtung zum Offnen eines (Tur-) Verschlusses 
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bewirkt. Wahrend die zu identif izierende Handlung erfolgt, 
wird im Rhythmus der Pilottone standig ein neuer Dialog mit 
unterschiedlichen Be 1 a s tungs t e 1 egr amraen gefuhrt Eine 
Entfernung vom Empfanger veranlasst diesen, automatisch einen 
SchlieSimpuls auszugeben, der intern und extern verwendet 
werden kann. Keyless Access -Systeme erhalten damit eine neue 
Qualitat, weil die kapazitive Methode zwischen zwei sich 
annahernden Flachen arbeitet und keinen (abhorbaren) 
Funkbereich benotigt. Aufierdem gilt die Faustregel, dass wenn 
ein Geber ein Belastungstelegramra erkennen und dekodieren 
kann, die Ubertragungsqualitat (Quality of Service) der 
kapazitiven Koppelflache fur eine sichere geberseitige 
Datenubertragung ausreichend ist. Diesen Vorgang wollen wir 
„ sensitive Intelligenz" nennen. Auf dieses Basis kann eine 
handlungsintegrierte Identif ikation neu definiert werden: 

1. Absicht eines, mit mindestens einem . Codegeber 
ausgestatteten Benutzers, eine identif izierbare Handlung 
auszufuhren (z.B.'das Offnen einer verschlossenen Tur) . 

2 . Annaherung (z.B. mit der Hand) an die Koppelflache eines 
Empfanger, damit Aufbau eine Wechselstromkreises ; die 
Ruckfuhrung erfolgt iiber parasitare Kapazitaten. 

3. Empfanger „erkennt u die unregelmafcigen Pilottone 

4. Er erzeugt ein Belastungstelegramm durch Impedanz-Anderung 
der Eingangstufe in einem zufalligen jedoch sinnvollen 
Rhythmus . 

5. Der Geber dekodiert aus dem Belastungstelegramm BT eine 
Handlungsanweisung 

6 . Damit verschlusselt er seinen Identif izierungsdaten, und 
wahlt z.B. eine Ubertragungsf requenz , Baudrate und 
Ubertragungsverf ahren aus (z.B. ASK, FSK usw.) 

(s. Abb. 6) 

7. Der Geber gibt die verschlusselten Signale aus und erzeugt 
anschliefiend wieder einen Pilotton 
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8. Der Empf anger verstarkt, dekodiert und entschlusselt die 
Gebersignale 

9. Bei Ubereiristimmung einer bestimmten Codefolge wird ein 
Impuls ausgegeben, z.B. zum Offnen eines 
Verschlussmechanismus (evtl. fiber ein Steuergerat) . 

10. Beim nachsten Pilotton gibt er dem Empf anger eine „0K W - 
Meldung und weitere Inf ormationen fiber ein neues 
Belastungstelegramm. In dem Belastungstelegramm konnen 
Inf ormationen enthalten sein, die vom Codegeber stammen 
oder durch diesen veranlasst wurden. 

11. Wenn sich der Benutzer entfernt, bricht der Dialog ab. Der 
Geber generiert dann nur noch Pilottone und der Empfanger 
meldet die Entfernung (z.B. Schliefibef ehl) . 

12. Zwischendurch „untersuchen u Geber und Empfanger standig 
Ihre Umgebung nach Storungen. 

Durch das unregelmaSige Ausgeben von Pilottonen sollen 
Kollisionen bei Verwendung mehrerer Geber weitgehend vermieden 
werden. Dabei soli der Abstand der Frequenzausgabe (burst) aus 
einem fixen und mindestens einem zufalligen Zeitanteil 
bestehen, der eine bestimmte Dauer nicht uberschreiten darf 
(sog. dirty burst) . 

Beispiel einer Generierung von „ dirty bursts * in der 
Programmiersprache „C W , wobei angenommen wird, das der Geber 
seine Funktionen durch einen Microcontroller (oder eine 
vergleichbare Logik) erfullt: 
While (1)// Hauptschleife 
{ 

A=50 // fester Burstanteil in ms 

B=RND(50) // variabler Burstanteil wird duch Zuf allsf unktion 

RND gebildet 
Sleep (A+B) // stromsparender Zustand (Burst) 
Pilot (1) // nach dem „Aufwachen w wird der Pilotton 

ausgesendet, und ein evtl. Belastungstelegramm 
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gepruf t 

check__BT ( ) 

} 

Weitere beispielhaf te Anwendungen 

Zusatzlich zu identif izierenden Inf ormationen konnen von 
Sensoren erfasste Daten an den Empf anger fibertragen werden. 
Etwa in der Medizintechnik ist es moglich, bioelektrische 
Daten (EEG, EMG, EKG usw.) sowie Puis, Temperatur (en) , Atmung, 
Drucke (Blut, Schwellungen etc.) zu digitalisieren und im 
Geber z.B. zwischenzuspeichern (Logger). Bei Annaherung an 
einen Empf anger kann dieser fiber das BT z.B. Sensoren 
auswahlen oder den Zwischenspeicher auslesen (flush) . Der 
Geber kann als ein Art elektronisch.es Pflaster ausgelegt sein, 
welches auf eine zu untersuchende Korperstelle geklebt wird. 
Der Empfanger kann fiber sein Belastungstelegramm auch 
Stimulationen (z.B. elektr. Reize) auslosen. Eine 
Beeintrachtigung des Patienten mittels Funkwellen erfolgt 
nicht. Die Datenfibertragung erfolgt fiber die Haut, nicht durch 
den Korper und dessen Zellen. 

Elektrisch . abf euerbare Waff en konnen benutzerabhangig 
funktionieren (sog. Smartguns) , wenn eine solche Waffe mit 
einem Empfanger ausgerfistet ist. Im Belastungstelegramm konnen 
auch Angaben fiber den Muni t ions inhalt (z.B. durch 
Digitalisieren der Federspannung des Magazins) und die 
Gebrauchsf ahigkeit enthalten sein. Die Waffe funktioniert nur, 
wenn der Benutzer einen autorisierenden Geber mit sich f fihrt . 
und die Waffe in seinen eigenen Handen hSlt. Dies kann 
Unf alien (z.B. mit Kindern) oder Missbrauch vorbeugen. 

Eine weitere sinnvolle Anwendung konnte die eines 
elektronischen Tickets sein. Dabei kann der Geber in einem 
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nicht fluchtigem Speicher Daten vorhalten, die Aufschluss uber 
z.B. die Nutzung geben (Giiltigkeit, Preisklasse, Sitzrang 
usw.). Beim Betreten einer gebuhrenpf lichtigen Einrichtung 
(Kino, Theater, Sport- o. Freizeitstatte, offentliche 
5 Verkehrsmittel etc.) konnen liber das Belastungstelegramm eines 
am Eingang angebrachten Empf angers (z.B. mit Koppelfolie im 
FuSboden) Abbuchungen vorgenommen, Leitinf ormationen (z.B. 
Sitzplatz anzeigen usw.) gegeben, oder sonstige Inf ormationen 
ubertragen werden. 

10 

•Das quasi unidirektionales Dialogsystem ist uberall da 
komfortabler und kostengiinstiger einsetzbar, wo bisher andere 
drahtlose Technologien (Funk, Transponder, IR-Licht usw.) 
Verwendung fanden, und die entweder auf einen Dialog 
15 verzichteten und/oder nur mit erheblichen Aufwand und/oder 
Sicherheitsrisiken realisiert werden konnten. Eine Verbindung 
der unterschiedlichen Technologien ist moglich, z.B. urn. diese 
sicherer oder komfortabler zu machen. 

Durch eine einfach zu realisierende rhythmische Anderung der 
Eingangsimpedanz des Empfangers erhalt der Geber 
Inf ormationen. Dies ist so nur in einem Wechselstromkreis 
moglich, wie. er vorzugsweise bei kapazitiver Dateniibertragung 
entsteht. Ein Dialog kann stattfinden, weil der Geber mit 
seinem frequenten Pilotsignal den Trager fur das 
Belastungstelegramm des Empfangers liefert, was prinzipiell 
eine Amplitudenmodulation darstellt. Bei konstantem 
Ausgabepegel wird der Pilotton nicht belastet, vielmehr ist 
die rhythmische Belastung im parasitaren Ruckf uhrungskreis zu 
detektieren. Das wiederum erschwert das unbefugte Abhoren des 
Belastungstelegramms BT. 

Die Erfindung vereinfacht und verbilligt bidirektionale 
Datentibertragungssysteme und ermoglichen eine 

35 handlungsintegrierte Identif ikation eines Benutzers. Damit 
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kann das System bevorzugt in „ Personal Area Networks * (PAN) 
verwendet werden. AuSerdem kann es bestehende Technologien urn 
Komfort und/oder Sicherheitsf aktoren erganzen. 

5 ° 2003/27.03 by Wolfgang Richter 
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PAT ENTANS P RUCHE 

1. Verfahren zur Abwicklung eines Datentransfers zwischen 
einem Mastersystem (Geber) und einem Slavesystem (Empfanger) 
bei welchem seitens des Mastersystems ein Signalereignis in 
einen Empf angsbereich des Slavesystems hinein abgegeben wird 
und 

die Empf angsauf nahmeeigenschaf ten des Slavseystems definiert 
moduliert und 

seitens des Mastersystems erkannt und ausgewertet werden. 

2. Verfahren nach Anspruch 1, wobei der Datentransf er auf 
Grundl ag e kap a z i t i ve r We chs e 1 wi r kungs e f f ek t e abge wi eke 1 1 
wird. 

3 . Verf ahrne nach Anspruch 1 oder 2 , wobei seitens des 
Mastersystems eine Pilotsequenz emittiert wird und wahrend 
des Eingangs der Pilotsequenz die Eingangsimpedanz des 
Slavesystems nach Mafigabe eines Datenmusters moduliert wird. 

4. Verfahren nach wenigstens einem der Anspruche 1 bis 3, 
wobei seitens des Mastersystems die modulierte Anderung der 
Eingangsimpedanz des Slavesystems erfasst wird. 

5. Verfahren nach wenigstens einem der Anspruche 1 bis 4, 
wobei aus dem seitens des Mastersystems erfassten 
Modulationsmuster der Eingangsimpedanz des Slavesystems ein 
Datensatz generiert wird und dieser Datensatz mafigeblich ist 
fur den Inf ormationsinhalt oder fur die Zulassigkeit einer 
Fortsetzung des Datentransf er von dem Mastersystem zu dem 
Slavesystem. 
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6. Verfahren nach wenigstens einem der Anspruche 1 bis 5, 
wobei im Bereich des Mastersystems aus den, aus dem 
Aufnahmeverhalten des Slavesystems gewonnenen Signalen Daten 
gewonnen we r den auf deren Grundlage eine Verschlusselung der 
seitens des Slavesystems weiter ausgesendeten Daten erf olgt . 

7. dass im Bereich des Slavesystems bei der Generierung des 
fur die Modulation der Eingangsimpedanz relevanten 
Datenmuster ein Zeitwert beriicksichtigt wird. 

7. Verfahren nach wenigstens einem der Anspruche 1 bis 6, 
wobei im Bereich des Slavesystems fur die Modulation der 
Eingangsimpedanz Inf ormationsinhalte der seitens des 
Mastersystems generierten Signale beriicksichtigt werden. 

8. Verfahren nach wenigstens einem der Anspruche 1 bis 7, 
wobei die Modulation der Eingangsimpedanz des Slavesystems 
unter Ruckgrif f nahme auf eine Verschlusselungsprozedur 
erf olgt . 

9. Verfahren nach wenigstens einem der Anspruche 1 bis 8, 
wobei die seitens des Slavesystems zur Bereitstellung der 
fur die Modulation der Eingangsimpedanz mafcgeblichen 
Datenmuster beigezogene Verschlusselungsprozedur auf 
Grundlage von Inf ormat ions inhal ten der seitens des 
Mastersystem ausgegebenen Signalsequenz konfiguriert oder 
beeinflusst wird. 

10. Verfahren nach wenigstens einem der Anspriiche 1 bis 9, 
wobei im Rahmen der Dialogauf nahme eine Kongruenzanalyse 
zunachst auf Grundlage eines niedrigen 
Verschlusselungsniveaus erf olgt, und dass das 
Verschlusselungsniveau anschlieSend angehoben wird. 

11. Verfahren nach wenigstens einem der Anspruche 1 bis 10, 
wobei die fur das angehobene Verschlusselungsniveau 
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maSgeblichen Inf ormationsinhalte zumindest zunachst auf 
niedrigerem Verschliisselungsniveau transportiert werden. 

12. Verfahren nach wenigstens einem der Anspruche 1 bis 11, 
wobei uber das Mastersystem eine, als Autorisierungskennung 
gewertete Signalsequenz selektiv abgebbar ist. 

13. Verfahren nach wenigstens einem der Anspruche 1 bis 12, 
wobei uber das durch Impedanzmodulation zuruckgef uhrte 
Signal des Slavesystems eine Konf igurat ionsanderung des 
Mastersysteras abwickelbar ist. 

14 . Verfahren nach wenigstens einem der Anspruche 1 bis 13 , 
wobei der Datentransf er zwischen dem Mastersystem und dem 
Slavesystem zur Abwicklung eines Zahl, Buchungs-, 
Wertstellungs- oder Zugangsnachweisvorganges herangezogen 
wird. 

15. Verfahren nach wenigstens einem der Anspruche 1 bis 14, 
wobei der Datentransf er zwischen dem Mastersystem und dem 
Slavesystem zur Abwicklung eines Vorganges zur Anderung des 
Verriegelungszustandes eines Kraf tf ahrzeuges herangezogen 
wird. 

16. Verfahren nach wenigstens einem der Anspruche 1 bis 15, 
wobei der Datentransf er zwischen dem Mastersystem und dem 
Slavesystem zur Funktionsf reigabe von Geratschaf ten 
herangezogen wird. 

17. Verfahren nach wenigstens einem der Anspruche 1 bis 16, 
wobei der Datentransf er zwischen dem Mastersystem und dem 
Slavesystem zur Durchfiihrung einer Prasenzanalyse 
herangezogen wird. 

18. System zur Abwicklung eines Datentransf ers mit: 
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einer einem Mastersystemkomponente (Geber) und 
einer slavesystemkomponente (Etnpf anger ) 

wobei die Mastersystemkomponente derart ausgebildet ist, 



Empf angsbereich der Slavesystemkomponente hinein abzugeben, 
und 

die Slavesystemkomponente derart ausgebildet ist, dass diese 
es ermoglicht, die Empf angsauf nahmeeigenschaf ten derselben 
definiert zu modulieren, wobei 

im Bereich der Mastersystemkomponente Vorkehrungen getrof fen 
sind, die Anderungen der Empf angseigenschaf ten der 
Slavesystemkomponente zu Erfassen und basierend auf dieser 
Erfassung den weiteren Datentransf er zu bestimmen. 

19. Mastersystemkomponente fur ein System nach Anspruch 18, 
wobei diese eine Signalausgabeeinrichtung aufweist die als 
Flachenelektrode ausgebildet ist . 

20. Mastersystemkomponente nach Anspruch 19, wobei diese 
eine elektronische Signalverarbeitungseinrichtung umf asst . 

21. Mastersystemkomponente nach Anspruch 20 , wobei die 
Signalverarbeitungseinrichtung Zugriff zu einer 
Schltisseldatenspeichereinrichtung hat . 

22. Mastersystemkomponente nach wenigstens einem der 
Anspruche 9 bis 21, wobei diese in einem 
scheckkartenf ormigen Grundkorper aufgenommen ist. 

23. Mastersystemkomponente nach wenigstens einem der 
Anspruche 19 bis 22, wobei diese Teil eines 
Fahrzeugschlusselsystems bildet. 



dass diese geeignet ist, 



ein Signalereignis in einen 



24. Slavesystemkomponente fur ein System nach Anspruch 18, 
wobei diese eine Empf angseinrichtung aufweist, zum Empfang 



# 
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von Eingangsereignissen • auf Grundlage kapazitiver 
Wechselwirkungsef f ekte . 

25. Slavesystemkomponente wobei die Empf angseinrichtung im 
Bereich eines Kassensystems, eines 
Personendurchgangsbereiches , eines Verkauf ssystems oder 
einer Geratschaft angeordnet ist. 

26. Slavesystemkomponente nach Anspruch 24, wobei diese Teil 
eines Fahrzeugturverriegelungssystems bildet. 

27. Verfahren zur Anderung des Verriegelungszustandes eines 
Kraf tf ahrzeuges unter Abwicklung eines Datentransf ers 
zwischen einem Mastersystem (Geber/Schlussel) und einem 
Slavesystem (Empf anger /fahrzeugseitige Schaltungskomponente) 
bei welchem seitens des Mastersystems ein Signalereignis in 
einen Empf angsbereich des Slavesystems hinein abgegeben wird 
und 

die Empf angsauf nahmeeigenschaf ten des Slavseystems definiert 
moduli ert und 

seitens des Mastersystems erkannt und ausgewertet werden. 

28. Verfahren zur Anderung des Verriegelungszustandes eines 
Kraf tf ahrzeuges unter Abwicklung eines Datentransf ers 
zwischen einem Mastersystem (Schlusseleinrichtung) und einem 
Slavesystem (fahrzeugseitige Schaltungskomponente) 
insbesondere nach Anspruch 27, bei welchem seitens des 
Slavesystems ein Signalereignis in einen Empfangsbereich des 
Mastersystems hinein abgegeben wird und 

die Empf angsauf nahmeeigenschaf ten des Mastersystems 
definiert moduliert und 

seitens des Slavesystems erkannt und ausgewertet werden 
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Verfahren nach Anspruch 27 oder 2 8 wobei der Datentransfer 
auf Grundlage kapazitiver Wechselwirkungsef f ekte abgewickelt 
wird. 
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